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A tananyag

Oktatasi cél: A hallgatok ismerjék ismerjék meg az informatikai biztonsdg alapvetd szabvanyos
kovetelményeit, az adatvédelem elméleteit ¢és a leggyakoribb technikakat, a kommunikacios halézatok
biztonsaganak alapfeltételeit.

Eléadas tematika Idépont | Oraszam | OKktaté
Az informatikai biztonsag fontossaga, tarsadalmi beagyazottsaga. ) )
Az informéci(')biztonségi%llapfogalr%lak, alapelvek, 6k%}1]szabély%)k. szept. 12. 2 ks Baldzs
Bizalmassag, Sértetlenség, Rendelkezésre allas = Confidentiality, ) )
Integrity, Availability (CIA). A CIA és a védelmi kontrollok. szept. 19. 2 bules Balizs
Informacidbiztonsagi szerepek, szervezeti feltételrendszer.
Kolecsondsen egymast kizard szerepek. Kockéazatértékelés, szept. 26. 2 Lukécs Baldzs
kockazatkezelés. Példak.
Az lizletmenet folytonossag alapjai. Alapfogalmak. Az iizletmenet
folytonossagi -, katasztrofa elharitasi-, helyreallitasi terve. PDCA okt. 03 ) Lukiics Balins
elv (Plan-Do-Check-Act ciklusok). ISMS (Information Security T
Management System) kialakitasa, miikodtetése.
Szabvany alapt informacidbiztonsag (ITIL,COBIT,ISO 27000).
Nemzetkozi kdvetelmény-rendszer (HIPPA, PCI DSS, GLBA, okt. 10. 2 Lukécs Balazs
BAZEL II-11I, SOX/SOA).
Zarthelyi dolgozat. Social Engineering — emberi sebezhetdség. okt. 17. 2 Lukécs Balazs
Fenyegetettségek, a védelem feladata, eszkdzei. A leggyengébb
lancszem, kiilonféle szerepek. Fizikai biztonsag kialakitasa, ) )
szervezete. Azonositasi teIc)hnikék, elektronikusg dokumentumok Okt. 24. 2 bules Baldzs
védelme.
Kriptografia (ismétlés), kriptogeneraciok. Nyilt szovegek
titkositasa. Torténelmi attekintés: kodolasi technikak. A kriptografia nov. 07. 2 Lukécs Balézs
alapvetd szolgaltatasai. Titkositd kulcsok, algoritmusok.
Harmadik generéacids modszerek (A XX. szazad elejétdl a XX.
szazad masodik feléig). Elektromechanikus mddszerek (Enigma, nov. 14. 2 Lukécs Baldzs
Purple). Tobb ABC hasznalata, Navaho kodolas.
Elektronikus titkositasok, alkalmazasok nov. 28. 2 Lukécs Balazs
Zarthelyi dolgozat. dec. 05. 2 Lukacs Balazs
Potlas, javitas. dec. 12. 2 Lukécs Balazs




Félévkozi kovetelmények

Adatbiztonsag el6adas:

Az eldadasok latogatasa kotelezo.
A 6. és a 13. tanulményi héten elméleti ZH a félévi eldadasok anyagabol, elfogadasi szint 50%.
A zérthelyi dolgozatok atlaga hataroz meg egy megajanlott vizsga részjegyet.
Megajanlott vizsgajegy:
Mar egy elégtelen részjegy esetén a megajanlott vizsgajegy is elégtelen.
Ha mindkét anyagrész megajanlott vizsga részjegye legalabb elégséges, akkor a megajanlott
vizsgajegy ezek lefelé kerekitett atlaga.
A megajanlott vizsgajegyet el nem fogado hallgato vizsgaidészakban vizsgazhat. A vizsga
szobeli.
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